Casusluk: Dostlar Arasinda Lafi1 m
Olur? - Kaan Kutlu Atac

“Beyefendiler birbirlerinin mektuplarini okumazlar.” - ABD Disisleri
Bakani Henry L. Stimson.

“Bilgi gugtur.” Thomas Hobbes, The
Leviathan.

“Calma.” The Ten Commandments.

Kripto cihazlar uretiminde uzmanlasan Philips

firmasinin eski bir ¢alisani, 15 Subat 2020’de katildig: bir televizyon programinda,
aralarinda Turkiye’'nin de bulundugu ¢ok sayida ulkeye satilan kripto

cihazlarina disardan mudahale edilmeyi kolaylastirici islemler uygulandigini
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ifsa etti. Philips uzmaninin iddiasi bununla da sinirli degildi: Tirkiye’'nin
buyukelcilikleri

ile gizli haberlesmesinde ve Turk Silahli Kuvvetleri’'nin i¢ iletisiminde kullanilan
bu cihazlara sizilmas: konusunda sirket ile ABD’nin Merkezi Istihbarat

Teskilat1 (Central Intelligence Agency

- CIA) arasinda gorusmeler yapilmisti (Daily

Sabah, 2020).

Muttefiklerin birbirlerine karsi

istihbarat faaliyetleri yurutmesi her ne kadar konunun uzmanlarini sasirtmasa

da, Turkiye kamuoyunda NATO uyesi ulkelerin birbirlerine kars: bu tur faaliyetleri
yurutuyor olmalar supheyle karsilandi. Herkesin kafasindaki soru, NATO’nun
kurulus felsefesini en iyi yansitan 5. maddesinde belirtildigi iizere, “liye
ulkelerden birisine karsi yapilan silahli saldir1 tum uye ulkelere yapilmis” kabul
ediliyorsa ve uyeler, ittifak ruhu cercevesinde birbirleri icin savasa girmeyi dahi
goze aliyorlarsa, neden birbirlerine karsi istihbarat faaliyeti yurutme

ihtiyaci duyarlar idi.

Bu sorunun cevabini ABD’nin 44.

Baskani Barack Obama’nin 1 Temmuz 2013’te basina verdigi beyanatta
bulabiliriz.

Obama oncelikle tiim tlkelerin istihbarat orgutlerinin diger tim devletlere
kars: casusluk faaliyeti yurittugini belirtiyor ve ekliyor; “Istihbarat

orgutleri, dunyay: daha iyi anlamlandirmaya calisiyorlar...[Bunun

icin de] acik kaynaklardan elde edilmesi mumkun olmayan bilgilerin

otesinde bir arayis icerisindeler. Sizi temin

ederim ki, Avrupa baskentlerinde, kahvaltida ne yedigimle ilgilenmiyorlarsa da,
en azindan liderleriyle yapacagim toplantilardaki konusma baslhiklarimi merak
eden insanlar var. Istihbarat servisleri boyle calisir.”

Obama’nin bu aciklamasi kisa ama gayet
netti: “Istihbarat érgiitlerinin varlik nedeni iste tam da budur” (White House,
2013).

Yani, her seyi merak etme ve bunlarla ilgili bilgi toplama. Bu ¢aba, isin



dogasi geregi, dismanlariniz veya rakipleriniz kadar, dostlarinizin da siyasi,
askeri, teknolojik, ticari, ekonomik ve diplomatik alanlardaki muhtemel hareket
tarzlarini derinlemesine ogrenilmesini igerir.

Uluslararasi diplomasinin aslinda bu ¢ok bilinen sirr1 istihbaratin

dogasinin ne oldugu sorusunu bir kez daha kamuoyunun karsisina ¢ikartti.
Istihbarat

hayata baglayan yegane unsur bilgidir. Istihbarat orgiitleri kelimenin tam
anlamiyla dinmek bilmeyen bir bilgi achgi icerisindedirler. Kamuoyunun veya
karar vericilerin oncelik siralamalarinda en alt duzeyde yer alan konularda

dahi bilgi toplama planlar hatir1 sayilir kalinlikta bir cilt olusturur. Zira,

bugiin ise yaramayacagi distunillen en kiigik bilgi kirintis1 pekala gelecekte
bilinmeyeni

anlama ve belirsizligi en aza indirme oyunundaki yap-bozu tamamlayacak kritik
bir parca olabilir. En alakasiz gorunen kucucuk bir bilginin rakipleriniz

karsisinda sizi karsilastirmali iistiinliige tasimayacaginin garantisini kim
verebilir?

Bilgi her donemde anarsik bir diizenin hakim oldugu hiikimetler arasi iliskilerde
hayati derecede onemliydi. Bugun daha da onemli bir noktaya gelmis durumda.
Bu nedenle, istihbarat mantig1 milli ¢ikarlarla uzaktan yakindan ilintili oldugu ya
da olabilecegi dustniilen her tirli bilgiyi toplamay1 gerekli kilar. Bu kapsamda
istihbaratin bilgi toplama gayreti hedef/ler s6z konusu oldugunda hasim/dost
ayrimi yapmaz, yapamaz. Cunku istihbaratin karanlik ve sert dunyasinda hasim
veya dost kavrami yoktur. Zira, unutulmamalidir ki, bugun ¢ok yakin goziken bir
dostunuz, milli ¢ikarlarin ¢atismasi durumunda yarin kolaylikla dusmaniniza
doniisebilir. Bu kapsamda, “Uluslararas: Iliskilere Giris” derslerinin ilk
cimlelerinden birisi olarak ogretilen, 19.yy’da Ingiltere’de basbakanlik ve disisleri
bakanligi yapmis olan Henry John Temple’a atfen aktarilan ifade istihbarat
diinyas i¢in de gegerlidir: “Bizim ebedi miittefiklerimiz ve daimi dismanlarimiz
yoktur. Sadece c¢ikarlarimiz ebedi ve daimidir. Vazifemiz bu c¢ikarlarin takip
edilmesidir. Ingiltere basbakanlarinin her biri Ingiltere’nin ¢ikarlar icin
politikalarinda bunu siar edinmelidir” (Heath, 1969).



Hedefinizdeki devlet baskanin esi kameralar onuinde kocasinin/karisinin elini
hoyratca iterse istihbarat analizcisine is ¢ikmis demektir.

Istihbarat diinyas: yalnizca hasim veya gelecekte hasim olmas: muhtemel iliskiler
uzerine kuruludur. Bu anlamiyla bilgi toplama faaliyeti, ornegin hedefiniz bir
ulkenin devlet baskaniysa ona ait en kucuk detayr dahi icermektedir.
Hedefinizdeki

devlet baskanin esi kameralar onunde kocasinin/karisinin elini hoyratga iterse
istihbarat analizcisine is ¢ikmis demektir. Analizcinin yapacagqi ilk sey

evlilik konusunda uzman bir psikiyatra danismak ve bu davranisin detayl bir
bilimsel aciklamasini istemek olacaktir. Cunku devlet baskaninin halet-i ruhiyesi
hakkindaki bilgi kritik bir uluslararasi muzakerede elinizi guclendirecektir.
Dolayisiyla

CIA ve diger ulkelerin istihbarat orgiitleri i¢in analiz edilecek liderin hasim veya
dost uilkeden olmasinin bir onemi yoktur. Benzer sekilde, bilginin hangi alanda
oldugu da onemli degildir. Bir sirket, bir kisi ya da yabanci bir hukimet. Tabii
istihbarat toplama isine girdiginizde casusluk oyununun altin kurali da

otomatik olarak devreye girer: “her ne pahasina olursa olsun yakalanma”.

)k

Ik

daimi elciliklerin 16. yy.’da Italyan sehir devletlerinde faaliyete ge¢gmesiyle
birlikte el¢iliklerin mektuplan gizli yontemlerle agilip okunmaya

baslanmistir. Kimi devlet gorevlilerinin mum miihiirleri agmak igin daimi olarak
istihdam edilmeleri de bu donemde baslamistir. Guinumuzde bu isi artik yuksek
teknolojiyle donanmis resmi orgutler yurutuyorlar. Konunun en yakin
orneklerinden

biri, ABD’nin en guclu istihbarat orgutlerinden birisi olan Milli Giivenlik

Ajansi (National Security Agency - NSA) eski ¢alisani Edward Snowden'’in

ifsa ettigi dokimanlardir. S0z konusu dokiimanlar arasinda ABD ile yakin
iliskileri olan Meksika ile ilgili olanlar bu anlamda ozellikle dikkat

cekiciydi. Zira, dokumanlar inceleyen Alman Der Spiegel dergisi NSA'in



Meksika Devlet Baskani Felipe Calderon’un

e-posta hesaplarina sizdigini, Meksika hukiumet uyelerinin yazismalarina vakif
oldugunu ortaya gikartti. Yazismalarda iilkenin diplomatik, ekonomik ve liderlik
yapisinin nasil hareket ettigi, siyasal sistemin ve i¢ istikrarin nasil oldugu
yonunde ¢ok kiymetli bilgiler vard.

NSA’in

“Ismarlama Erisim Operasyonu” (Tailored

Access Operations - TAO) olarak isimlendirdigi bu casusluk faaliyeti

Beyaz Saray’in bilgisi dahilinde gerceklemis ve bizzat ABD Baskani tarafindan
onaylanmisti.

Dokumanlar NSA’in casusluk faaliyetlerinde oncelik siralamasini da gozler onune
sermisti. Buna gore, 1 en ylksek ve 5 en diisiik oncelik olmak iizere, 6rnegin ABD
icin Meksika'nin uyusturucu politikas1 “1”, ulke

liderligi “3”, ekonomik istikrari, askeri kapasitesi, insan haklari ve

uluslararasi ticari iligkileri “3”, karsi-casusluk ise “4” seviyesinde bir oneme
sahipti (Glusing vd., 2013). Suphesiz TAO, NSA i¢in onemli bir basar ve

istihbarat analizcileri icinse altin madeniydi. NSA’in Meksika'ya yonelik
faaliyetleri 2012’de baskanlik se¢imlerinin gui¢li aday1 Penia Nieto’'nun cep
telefonuna yonelik sizma olayinda daha da ileri boyuta tasinmis, NSA Nieto’'nun
85,489

mesajina ulasmisti.

Kamuoyuna yansiyan NSA belgelerine gore ABD, Almanya

sansolyesi Angela Merkel, Fransiz cumhurbaskanlar1 Jacques Chirac, Nicolas
Sarkozy ve Francois Hollande ile ilgili de casusluk

faaliyetleri yiritmiistii. Istihbarat toplama ihtiyaclari cergevesinde NSA,
Espionnage Elysée baslikli bir dosya iizerinden Fransa’nin ekonomisi, hitkiimet
politikalari, diplomasisi ile bankacilik

ve ticari faaliyetleri de dahil olmak tizere pek ¢ok alanda istihbarat toplamist1
(Wikileaks.org). Belgelere gore ABD, muttefiki

Fransa’'nin Filistin ile Israil arasinda Washington'u devre dis1 birakan bir baris
sureci yurutme c¢abasindan da rahatsiz olmus gibiydi. Ne de olsa “buyuk abi” den
habersiz Ortadogu baris sureci uluslararasi diplomasinin ruhuna aykiridir.



Tim bunlar ortaya dokildiuginde Fransizlarin

yaptig1 “miittefikler arasinda casusluk faaliyeti kabul edilemez” agiklamalarinin
Amerikan istihbaratcilari i¢in bir anlam ifade etmedigi ortadadir. Ne de olsa,
belgelere gore “ABD’nin Fransa'yla ilgili casusluk faaliyetlerine devam etme
arzusu” NSA icin ana noktaydi (BBC, 2015). Ote yandan, diger iilkelerdeki
istihbaratgilarin NSA’deki meslektaslarini kiskandiklarina ise hi¢ suphe yok.
Cunku ister hasim ister muhtemel hasim olsun yabanci ulke hukumetlerinin karar
alma mekanizmalarina sizabilmek butun istihbarat orgutlerinin en renkli
hayalidir.

Fakat giizel ruyalarin kabusa dontismemesi i¢in istihbaratin altin kuralina
harfiyen

uymak gerekir: “ne pahasina olursa olsun is uzerinde yakalanma”. Nitekim
gelismeler karsisinda Obama, Nieto’ya iddialarin sorusturulacagi ve

sorumlularin cezalandirilacagi soziini vermistir. Casuslukta sugustii
yakalanmanin en biiyiik riski tam da buradadir. Ulkenin itibar ciddi sekilde
zedelenir ve uluslararasi iliskilerde tamiri zor hasarlara yol acar. iliskilerin
duzeltilmesi ise istihbarat orgutlerinin karanlik isleri hakkinda bilgisi

olmayan (!) centilmen diplomatlara kalir.

Yine

Snowden’in ifsa ettigi belgelerden ogrendigimiz iizere, Nisan ve Eylil 2009’da
Londra’da

diizenlenen G20 toplantilarinda NSA’in Ingiliz muadili olan Hiikiimet Iletisim
Merkezi (Government Communications Head quarters - GCHQ) “toplantilara
katilan delegasyonlarin iletisimlerine sizmay1 basarmisti. GCHQ tarafindan
“muazzam bir istihbar kapasite” olarak adlandirilan bu sizmalarin

hedeflerinden birisi donemin Maliye Bakani Mehmet Simsek ile 15 kisilik Turk
heyetiydi. GCHQ analizcileri “ilk defa canli olarak kimin kimle neyi

konustugunu 6grenmek ve bu bilgileri miizakereleri yuriiten Ingiliz heyetindeki
uzmanlara aninda aktarmak suretiyle, Ingiltere’nin Tiirkiye'ye kars: hep bir

adim onde olmasini ve gorismeleri istedikleri alanlara ¢ekebilmelerine imkan
saglamislardir

(MacAskill vd., 2013).

Casusluk iddialar1 uzerine Turkiye Disisleri Bakanligi yaptigi aciklamada,



uluslararasi isbirligine dayali karsilikli giiven ve sayginin oldugu bir ortamda
iddialarda en ufak bir dogruluk pay1 bulunsa dahi olayin iki ulke agisindan bir
skandal olacagi vurgulanmisti (Anadolu Ajansi, 2013; Milliyet 2013). GCHQ'nun
Turk bakan ile delegasyonu hedef alarak iletisimlerine erismesinin ne faydasi
olabilir? Cevap ¢ok basittir. Onemli bir ekonomik giiciin uluslararas: sisteme dair
niyetlerinin miizakerelerden once bilinmesi Ingiliz hikimetinin elini
guclendirecektir. Turkiye’nin ekonomik ve mali politikalarda takinacagi tutumun
bilinmesi siiphesiz en nihayetinde Ingiliz ekonomisi ve is diinyasinin avantajina
olacak ve Londra’nin rekabetci Gstiinliguni arttiracaktir. Dolayisiyla Turkiye'nin
miittefiki Ingiltere'nin istihbarat hedefi olmaktan kacinmas1 miimkiin degildir.
Zaten aksini dusunmek saflik olurdu.

Uluslararast alanda sadece biuiyuk devletler istihbarat isiyle ugrasmaz.

Uluslararasi

alanda sadece buyuk devletler istihbarat isiyle ugrasmaz. Son yillarda ABD
istihbarat

servislerini bazi eski calisanlarinin Israil’in ABD’ye yonelik casusluk
faaliyetlerinde bulundugu iddialarini1 gindeme getirmeleri bunun tersi duruma bir
ornektir. Bu iddialar daha ¢ok yasamsal anlamda ABD’nin desteg@ine ihtiya¢ duyan
Israil’in Beyaz Saray cevresine yerlestirdigi yiiksek teknoloji tiriinii cihazlarla
Amerikan yonetiminin iletisime hulul ettigi yoniindedir (Mortazavi, 2019). Kisaca,
dostlar arasindaki casus oyununda herkes hem av hem de avci durumundadir.

Muttefiklerin

birbirilerine yonelik istihbarat faaliyetleri yurutmesine dair orneklerin

sayisini arttirmak elbette mumkun. Yazinin giris kisminda paylasilan Philips
ornegi de bu gercevede ne ilk ne de son olacaktir. Ister eski usul olsun ister
yiksek teknoloji yontemleri kullanilsin, istihbarat diinyasinda degismeyen kurallar
vardir: hasimlarinizla ilgili mumkun olan en fazla bilgiyi istihbar edin,

bunlan tasnifleyin, degerlendirin ve siyasi karar aliciya sunun. Ayrica, bu

siireci dogru zaman ve yeri gozeterek siirekli tekrarlayin. Siyasi karar alici bu
kiymetli malzemeyi ulke siyasetinin dogru sekilde yurutilmesinde milli ¢ikarlar



icin kullanacaktir. Sonug olarak, hasimlarinizin oldugu kadar mittefiklerinizin
de niyetini onceden bilmek her zaman i¢in iyi bir seydir.

Kaldi ki dostlar arasinda casuslugun lafi m1 olur? Tabii ki, casuslugun altin
kuralini unutmamak kaydiyla: “Kesinlikle yakalanmayin”.

Kaynaklar

“Ankara’dan Kralice'ye tavir”, Milliyet, 20 Haziran 2013. (erisim tarihi, 16 Subat
2020).

“Espionnage Elysée”, Wikileaks.org, 29 Haziran 2015. (erisim tarihi, 16 Subat
2020).

Glusing, Jens, Laura Poitras, Marcel Rosenbach ve Holger Stark (2013). “NSA
Accessed Mexican President’s Email”, Spiegel International, 20 Ekim. (erisim
tarihi, 16 Subat 2020).

Heath, Edward (1969). “Realism in British Foreign
Policy”. Foreign Affairs, Cilt 48, No
1, pp. 39-50.

MacAskill, Ewen, Nick Davies, Nick Hopkins, Julian Borger ve James Ball (2013).

“GCHQ intercepted foreign politicians’ communications at G20 summits”, The
Guardian, 17 Haziran. (erisim tarihi, 16 Subat 2020)

Mortazavi, Negar (2019). “Israeli spying is not new - but the Trump



https://www.milliyet.com.tr/gundem/ankaradan-kraliceye-tavir-1725627
https://wikileaks.org/nsa-france/
https://www.spiegel.de/international/world/nsa-hacked-email-account-of-mexican-president-a-928817.html
https://www.spiegel.de/international/world/nsa-hacked-email-account-of-mexican-president-a-928817.html
https://www.theguardian.com/uk/2013/jun/16/gchq-intercepted-communications-g20-summits
https://www.independent.co.uk/news/world/americas/us-politics/israel-trump-spy-white-house-netanyahu-surveillance-a9104776.html

administration’s response is”. Independent, 13 Eylul. (erisim tarihi, 22 Subat
2020).

“Philips helped US spy on Turkey, ex-employee says”, Daily Sabah, 16 Subat
2020. (erisim tarihi, 16 Subat 2020).

“Spying claims of the Guardian worrying, Turkish Foreign Ministry”, Anadolu
Agency, 17 Haziran 2013. (erisim tarihi, 16 Subat 2020).

“US ‘spied on French presidents’ - Wikileaks”, BBC News, 24 Haziran 2015.
(erisim tarihi, 16 Subat 2020).

The White House (2013). “Remarks by President Obama and President Kikwete of
Tanzania at Joint Press Conference”. Washington, D.C.: The White House, Office
of the Press Secretary, 1 Temmuz. (erisim tarihi, 17 Subat 2020).



https://www.independent.co.uk/news/world/americas/us-politics/israel-trump-spy-white-house-netanyahu-surveillance-a9104776.html
https://www.dailysabah.com/politics/2020/02/16/philips-helped-us-spy-on-turkey-ex-employee-says
https://www.aa.com.tr/en/turkey/spying-claims-of-the-guardian-worrying-turkish-foreign-ministry/238025
https://www.bbc.com/news/33248484
http://obamawhitehouse.archives.gov/the-press-office/2013/07/01/remarks-president-obama-and-president-kikwete-tanzania-joint-press-confe
http://obamawhitehouse.archives.gov/the-press-office/2013/07/01/remarks-president-obama-and-president-kikwete-tanzania-joint-press-confe

Kaan Kutlu Atac, Hacettepe Universitesi Kamu Yonetimi Bolimii’'nden mezun
olmustur. Ayni {iniversitede Kamu Yonetimi ve Uluslararas: iliskiler alanlarinda
yiiksek lisanslarini tamamladi. Atag, 2016’da Hacettepe Universitesi Tarih
Bolumii’'nden doktora derecesini aldi. Mersin Universitesi Uluslararas: liskiler
Bolimii Ogretim Uyesi olan Atac, Milli Savunma Universitesi’'nde Misafir Ogretim
Uyesi olarak dersler vermektedir.



