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“Rusya-Ukrayna Savasi’'nda Kullanilan Yeni ve Bozucu Teknolojiler” baslikli
analizi “pdf” olarak indirmek icin tiklayimizindir

Rusya Federasyonu’'nun Ukrayna topraklarini isgal etmek ve Ukrayna’nin egemen
bir devlet olarak varligina son vermek maksadiyla 24 Subat 2022’de baslattig:
savasin siyasi, ekonomik, jeopolitik, stratejik, taktiksel ve operasyonel boyutlar
yogun sekilde tartisildi ve tartisilmaya da devam ediyor. Bu yazida, hakkinda baz
yuzeysel haberlere ve yorumlara rastlanmakla birlikte, Rusya-Ukrayna Savasi'nin
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Turk kamuoyu ve akademik cevrelerince pek irdelenmeyen bir vechesine
odaklanarak, catismalarin baslamasindan bu yana taraflarca kullanilan “Yeni ve
Bozucu Teknolojiler”i (YBT) ele alarak, bunlarin etkinligi ve kisa-orta vadeli
yansimalarini inceleyecegiz.

Oncelikle, son yillarda uluslararas: giivenlik

calismalarinin hemen her sahasinda kendine giderek artan sekilde yer bulan YBT
kavraminin tanimlanmasini ve iceriginin belirlenmesi yerinde olacaktir. YBT
kavramindaki “yeni” olgusu, son donemde suratli gelismelerin kaydedildigi
ve/veya yakin gelecekte kritik ve cigir agici yeni gelismelerin beklendigi

teknoloji alanlarina isaret etmektedir. “Bozucu” ifadesinden anlasilmasi

gereken ise, devletler arasindaki caydiricilik denklemleri, silahlar ile
silahlanmanin

kontrolune yonelik duzenlemeler ya da tirmanma ve kriz yonetimi konularinda
asindirici

etkiler yaratarak, uluslararasi dengeleri ve istikrar1 olumsuz yonde etkileyebilecek

teknolojik gelismelere atif yapmaktadir.

Dolayisiyla YBT denildiginde, gercekten yeni olan

ve mevcut dengeler uzerinde bozucu etkiler yaratabilecek teknolojilerden
istifade eden silahlar ve saldiri1 imkanlar ile bunlar1 destekleyen sistemler

ve alt sistemler anlasilmalidir. Bir ornek vermek gerekirse, 2000°li yillardan
itibaren

ABD’nin kayda deger yatinim yaptigi fize savunmasi, Rusya ve Cin tarafindan
kendi stratejik nukleer silahlarina yonelik bir tehdit olarak algilanmis ve bu algi
bir yandan yeni stratejik silah turlerine yonelimi ve dolayisiyla basat gucler
arasindaki silahlanma yarisini tetiklerken, diger yandan da Anti-Balistik Fuze
(ABM) ve Orta Menzilli Nukleer Silahlar (INF) gibi silahlarin kontrolune
yonelik kose tasi niteligindeki anlagsmalarin sonunu getirmistir. Bu itibarla, fiize
savunmasi bircok gozlemci tarafindan YBT olarak gorulmektedir.

YBT’nin tanimi nispeten acgik ve kesin oldugu halde,
hangi teknolojilerin, hangi silahlarin ve hangi yeteneklerin YBT kapsamina
dahil edilmesi gerektigine dair savunma ve savunma sanayii ¢cevrelerinde,
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akademik camiada ve siyaset yapicilar arasinda fikir birligi yoktur. Zira,
hangi teknolojilerin bu kriterleri karsiladig: subjektif baz1 ¢cikarim ve
varsayimlara dayanmaktadir. Ilaveten, incelenen her bir teknolojinin gelecekte

alabilecegi

seklin ve potansiyelinin onceden kestirilmesinde belirsizlikler oldugu gibi, yeni
teknolojilerin bircogunu ¢evreleyen gizlilik perdesi de kesin yargilara
varilmasini ve gelecege yonelik ¢ikarimlarda bulunulmasini guglestirmektedir.

Tablo-1’de,

son donemde gerek akademik gevreler gerekse NATO ve Avrupa Birligi gibi
orgutlerce hazirlanan bazi rapor ve galismalara gore YBT niteligi tasidig: iddia
edilen teknolojiler listelenmistir. Goriilecegi tizere, YBT muamelesi gormeye
aday teknolojiler buyik cesitlilik gosterdigi gibi, bunlarin hangilerinin YBT
olarak degerlendirilmesi gerektigi izerinde de bir uzlasi bulunmamaktadir.

Tablo-1: Muhtelif calismalara gore Yeni ve Bozucu Teknolojiler.
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Fuze savunmasi

Bu tabloya subat ayindan bu yana devam eden Rusya-Ukrayna

Savasi agisindan bakildiginda, son donemde birgok orgiit ve arastirmaci
tarafindan YBT olarak nitelendirilen teknolojiler ve yeteneklerden ucunun Rusya
veya Ukrayna tarafindan sahaya sturuldigu gorilmektedir. Belki daha da onemlisi,
bahse konu u¢ teknoloji veya kabiliyetin, iki devlet arasinda vuku bulan buyuk
capl bir konvansiyonel ¢atismada ilk kez olarak kullaniliyor olmasidir. Soz
konusu ug¢ YBT; i) hipersonik silahlar, ii) siber saldirilar ve iii) kars1 uzay olup,
bunlarin her birinin Rusya-Ukrayna Savasi baglamindaki kullanim sekli, etkinligi
ve bu kullanimin kisa-orta vadedeki olas1 yansimalar takip eden alt

basliklarda ele alinacaktir.

Hipersonik silahlar

Hipersonik silah terimi, ses hizinin bes misli ve

uzeri suratlerde yol alabilen fuzeler i¢in kullanilmakla birlikte, bu

kategorideki flizelerin gercek ayirt edici 6zelligi, isimlerini bor¢lu olduklari
yuksek suratlerinden ziyade, ucguslari sirasinda manevra yapabiliyor olmalaridir.
Yoksa Ikinci Diinya Savasi’'ndan bu yana kullanilmakta olan balistik fiizeler de

ses hizinin bes, on, hatta yirmi bes mislini bulan suratlere ulasabilmektedir. Fakat
balistik fuzeler uguslarini onceden ongorulebilir parabol seklindeki “balistik”

bir ugus hatti boyunca gerceklestirdiklerinden, baska bir ifadeyle

ateslendikten sonra manevra yapamadiklarindan, hipersonik silah olarak



nitelendirilmiyorlar.

Benzer sekilde, tespit edilmeden hedeflerine ulasabilmek icin radarlarin gorus
alaninin altindaki algak irtifalar tercih eden seyir fuzeleri de ani manevra
yapabildikleri halde, gorece yavas uctuklarindan hipersonik silah kategorisine
dahil edilmiyorlar. Bu itibarla hipersonik silahlar, balistik fiizelerin yiiksek
surat avantaji ile seyir fuzelerinin manevra yaparak hava ve fuze savunma
onlemlerini atlatabilme avantajini birlestiren farkli bir fuze kategorisi

olarak nitelenebilir.

Son 20 yi1lda ABD’nin fuze savunma alaninda

kaydettigi teknolojik sigramalarin, kendi stratejik nukleer fiizelerinin

caydiriciligi uzerindeki asindirici etkisini telafi etmek isteyen Rusya

Federasyonu, ABD’nin fiize savunma sistemlerini etkisiz kilma potansiyeline sahip
hipersonik silahlara en buyuk ve en erken yatirim yapan devletlerin basinda
gelmektedir. Nitekim Rusya, bu alanda ABD ve Cin'i geride birakarak son bes
yilda u¢ ayr sinifta hipersonik fuzeyi envanterine dahil eden ilk devlet

olmustur. Bunlar, kitalararasi balistik fuzelerce tasinan nukleer bashikhh Vanguard,
hipersonik bir seyir fiizesi olan Zirkon ve Iskender taktik balistik

fuzesinin ucaktan firlatilabilen bir turevi olan Kinzhal'dir. Rusya-Ukrayna
Savasi’'nin baslamasindan yaklasik ii¢ hafta sonra Mig-31K ucgagindan ateslenerek
Ukrayna’daki bir muhimmat deposunu hedef alan bir Kinzhal fiizesi, hipersonik
silahlarin harp tarihindeki ilk operasyonel kullanimi olmustur. Takip eden aylarda
Rusya’nin Ukrayna’daki

hedeflere bir diizineden fazla Kinzhal flizesi atesledigi rapor edilmistir.

800 kilometrelik ucus menziline sahip Kinzhal

fiizesi, kendini tasiyan ugagin atesleme anina kadar kat edebilece@i azami

mesafe de hesaba katildiginda 2,000 kilometre menzile sahiptir. Klasik hassas
gudumli muhimmata kiyasla en onemli ayirt edici niteligi, hedefine ¢ok kisa
surede ve ¢ok yuksek suratle

(Rus kaynaklarina gore ses hizinin 10 misli, bagimsiz kaynaklara goreyse 6

misli) ulasmasi ve ugusu boyunca sik sik irtifa ve yon degistirerek hem

hedefini son ana kadar belli etmemesi, hem de fiize savunma sistemlerini
atlatabilmesidir.
Rusya-Ukrayna Savasi’'nda Kinzhal fuzelerinin hedeflerine yuksek isabet
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hassasiyetiyle ulastiklari, dolayisiyla uzerlerine dusen gorevi basariyla yerine
getirdikleri kabul edilmekle birlikte, Rusya’nin fuze savunma sistemlerine

sahip olmayan Ukrayna karsisinda, ayirt edici 6zelligi fiize savunma sistemlerini
atlatmak olan Kinzhal gibi hem ¢ok pahali hem de stoklarda sadece birkag
dizinesinin mevcut olduguna inanilan bir silahi nigin tercih etmis olabilecegi
sorusu

cevaplanmaya muhtactir.

One cikan agiklamalardan ilki Rusya’nin bu savas,

daha once Suriye’de yaptig1 gibi, yeni gelistirdigi silahlar i¢in test sahasi

olarak kullandigudir. Ikinci aciklama, Rusya’nin normalde bu tiir hedeflere

kars1 kullanmasi beklenen yiksek isabet hassasiyetine sahip modern seyir fuzesi
ve balistik fiize stoklarimi biiytik oranda tiikettigi ve NATO’ya kars1 asgari

stratejik stoklarini muhafaza edebilmek icin bir yandan Soguk Savas doneminden
kalma eski ve isabet hassasiyeti ¢ok dusuk seyir fuzelerini kullanima surerken,
diger yandan da Kinzhal gibi degerli ama daha giivenilir silahlarini kullanmaya
mecbur kaldigidir. Bununla baglantili olarak, ABD kaynaklarinca yiizde

60’a varan oranlarda basarisiz oldugu ve hedeflerini vuramadigi iddia edilen
modern Rus seyir fuzeleri yerine, kritik onemdeki hedeflere karsi daha

guvenilir ve garantili bulunan Kinzhal fuzelerinin tercih edildigi disiintlebilir.
Olasi bir diger agiklama ise, Rusya’nin envanterindeki

en yeni ve ses getirecek silahlar kullanima surerek, Ukrayna halki uzerinde

baski olusturmay1 ve kendi halkina moral vermeyi hedefledigi ve/veya NATO’ya
karsi

yeni silah tiplerine, hatta nukleer silahlara basvurarak savas: tirmandirmaktan
cekinmeyecegi mesajini vermeye calismasi olabilir.

Ote yandan, hipersonik silahlarin Rusya-Ukrayna

Savasi’'nda ilk kez kullanilmasinin, savasin seyri ve su ana kadarki sonuglari
tzerinde hicbir kayda deger etki yaratmadig: da burada belirtilmelidir. Dolayisiyla
taktiksel, operasyonel ve stratejik agilardan ele alindiginda, son yillarda bir

YBT olarak hipersonik silahlar etrafinda sekillenen uyarilar ve kaygilar buyuk
oranda bosa ¢ikmistir. Bu durumun ortaya ¢ikmasinda, Rusya-Ukrayna Savasi’'nin
ozel sartlarinin etkili oldugu ve Ukrayna’'nin zaten sahip olmadig: fiize savunma
kabiliyetinin alt edilmesi i¢in hipersonik fiizelere ihtiya¢ duyulmadigi
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gerceginin alt1 gizilmelidir. Diger taraftan, gorece gelismis flize savunma
yeteneklerine sahip ABD, Israil ve Japonya gibi devletler ile envanterine
hipersonik silahlar dahil edebilecek olasi ulkeler arasindaki kriz ve ¢atisma
senaryolarinda, hipersonik silahlarin varliginin kayda deger,

istikrarsizlastirici ve tirmandirici rol oynayabilecegi goz ardi edilmemelidir.
Ayrica bu kategorideki silahlarin son yillarda sadece ABD, Rusya ve Cin gibi basat
gicler degil, Fransa, Hindistan, Japonya, Avustralya, Kuzey Kore ve Iran gibi
diger pek cok devlet tarafindan da gelistiriliyor olmasi, gelecekteki hem
stratejik hem de bolgesel catismalarda hipersonik silahlara siklikla
basvurulabilecegine isaret etmektedir. Sonug itibariyla, Rusya-Ukrayna Savasi
sayesinde, hipersonik silahlar artik gelecege yonelik futiristik bir teknoloji

ve kavramsal bir dusunce olmaktan ¢ikarak, modern savas alanlarinin elle
tutulur askeri gu¢ unsurlarina donusmustur.

Siber saldinlar

Devletlerin ve devlet dis1 oyuncularin siber

ortamdaki muhtelif islevleri yerine getirmekte ve veri depolamakta kullandiklar
donanim, yazilim ve aglarin etkinliginin azaltilmasi, bunlarin islev ve

iceriklerine zarar verilmesi, kesintiye ugratilmasi, bunlara erisimin
engellenmesi ve/veya veri iceriklerinin ele gecirilmesine yonelik siber ortamdaki
saldirilar, 2000°li yillardan bu yana uluslararasi guvenlik guindeminin oncelikli
konular: arasinda yer almaktadir. 2007’deki Rusya-Estonya gerginligi, 2008
Rusya-Giircistan Savasi, 2010 yilinda Iran’in uranyum zenginlestirme altyapisina
yonelik Stuxnet saldiris1 ve 2014’te Kirnm’in Rusya tarafindan isgaline eslik eden
siber ortamdaki manipiilasyon ve mudahaleler goz onune alindiginda, siber
saldirilarin aslinda yeni bir olgu olmadigi, dolayisiyla artik YBT tanimina
uymadigu bile iddia edilebilir. Buna karsilik, Rusya-Ukrayna Savasi’'nda her iki
tarafca da basvurulan siber saldirilarin yogunlugu ve ayrica bu saldirilarin

iki devlet arasindaki konvansiyonel bir ¢atismanin dogrudan uzantisi ve
tamamlayicisi olarak ilk kez sahaya surulmus olmasi onemli bir donum noktasina
isaret etmekte, bu itibarla detayli sekilde incelenmeyi hak etmektedir.

Bu kapsamda dikkat ¢eken hususlardan ilki, Rusya’nin



Ukrayna'ya yonelik siber saldirilarinin etkileri ve sonuclarinin bariz sekilde
gozlemlenmemis olmasi sebebiyle, Rusya’nin c¢ok korkulan siber savas
potansiyelini

Ukrayna’ya karsi kullanmaktan imtina ettigi izleniminin olusmus olmasidir.
Halbuki, savasin ilerleyen evrelerinde kamuoyuyla

paylasilan yeni bilgiler sayesinde artik kusku duyulmayan gercek, Rusya’nin
sadece

konvansiyonel askeri saldirisini baslattigi 24 Subat’ta ve takip eden ginlerde
degil,

24 Subat’in birka¢ gun oncesinden baslayarak bugune kadar gorulmemis
yogunlukta

siber saldin faaliyeti icerisine girdigi

ve elindeki imkanlari sonuna kadar kullanmay1

denedigidir. Bu yontuyle, Rusya’nin

siber saldirilar1 konvansiyonel askeri harekatinin hazirlayicisi ve

tamamlayicisi olarak kullanmis olmasi, siber guvenlik uzmanlarinin uzun suredir
uyardiklar gelecekteki konvansiyonel savaslarin siber saldirilarla baslayacagi
ongorusuyle ortusmektedir. Buna karsilik, uluslararasi

guvenlik ¢cevrelerinin uzun zamandir gundeminde bulunan siber fel¢ veya ‘Siber
Pearl Harbor’ kehanetleri gerceklesmemistir. Rusya’nin bir savas durumunda
Batili devletleri siber saldirilarla dize getirebilecegi uyarilar: bosa

cikmistir. Zira Rusya’nin konvansiyonel askeri kuvvetlerinin sergiledigi zayif
performansin bir benzerinin siber ortamda yasandigi ve siber saldirilarinin
2/3'unun

basarisizlikla sonuclandigi anlasilmaktadir. Basarili olan 1/3 oranindaki siber
saldir1 ise harekat

alanindaki gelismelerle esgudum icerisinde yurutulmemis, siber boyutta yaratilan
firsatlar fiziki savas alaninda avantaja ¢evrilememis, dolayisiyla Rusya’'nin
cekinilen siber harp performansi ortalamanin altinda kalmistir.

Fakat Rusya’nin siber saldirilardan umdugu

sonugclar1 alamamasinda denklemin sadece Rusya ayaqi degil, Ukrayna ve Bati
ayagindaki degisikliklerin de onemli rol oynadigi unutulmamalidir. Cunku
Ukrayna

ile destekgisi Batili ulkelerin Kirim’in 2014’teki isgalinden bu yana gecgen

zamani iyi degerlendirerek, Rusya’nin siber saldir1 potansiyelini etkisiz
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kilacak tedbirleri almis olduklar anlasilmaktadir. Bu kapsamda, siber

saldinlar karsisinda ulkesel direncin (resilience) tesis edilmesi sayesinde,

Rus siber saldirilarinin yarattigi agiklar ve kesintilerin neredeyse aninda
giderilebildigi

gorilmektedir. Ornegin savasin baslamasindan bir giin énce Rusya, FoxBlade
zararh yazilimiyla Ukrayna devlet kuruluslarinin internet ortamindaki verilerini
silmeyi basardig: halde, gerekli yedeklemelerin yapilmis olmasi sayesinde
kaybedilen veriler suratle yerine konabilmistir. Benzer sekilde, Ukrayna’nin
haberlesme ve internet

hizmetleri, Rus birliklerinin ortak sinir gectigi saatlerde bir dizi siber

saldiriyla durma noktasina getirilmis, fakat telafi edici onlemlerin derhal devreye
sokulmasiyla stiratle ayaga kaldirilmistir. Bir diger ¢arpici ornekte, Ukrayna
ordusunun kullandigi KA-ASAT haberlesme uydusuna erisim sadece Ukrayna
degil,

tim Orta ve Dogu Avrupa’da kesintiye ugramis, ama uydunun sahibi olan
Amerikan

Viasat firmasinin saatler igerisinde gelistirip devreye soktugu yazilim
guncellemesi

sayesinde siber mudahale etkisiz kilinarak erisim tekrar saglanmistir. Savasin
sadece oncesi ve ilk evresinde degil,

takip eden evrelerinde de Rusya’'nin siber saldirilarinin hiz kesmeden devam ettigi
anlasilmaktadir. Sadece mart ay1 icerisinde tespit edilen siber saldir1 sayisi
120’nin uzerindedir. Ama yine de Rus siber saldirilarindan onemli ve

kalic1 sonu¢ alinamamasi durumu bugune kadar devam etmistir.

Rusya-Ukrayna Savasi'nda siber savas baglaminda

altinin onemle c¢izilmesi gereken bir diger onemli gelisme, 2014 yilindaki
gelismelerden farkli olarak, Ukrayna’'nin ¢aresiz kalmak bir yana, Rusya’ya

karsi etkin siber saldir1 ve engelleme faaliyeti icerisine girmesi ve gunler
icerisinde Rusya’y1 siber ortamdaki mucadelenin zararla ¢ikani konumuna
dusurmesidir.

Ukrayna’'nin devasa boyutlara ulasan siber savunma ve saldir faaliyetleri,

silahli kuvvetleri bunyesindeki uzman personel ve Ukrayna’'nin gorece gelismis
bilisim sektorunun yani sira, Dunya’nin dort bir yanindan Ukrayna’ya destek
veren

gonullu internet korsanlarinca yurutulmektedir. Ukraynal: yetkililer bu gonulluler
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ordusuna

belli zaman dilimlerinde belli hedefler gostermekte, devaminda gerceklesen ve
kitlesel hedef alma (crowd targeting) sonucunda, Rusya’nin agirhikl

olarak resmi kurumlarinca yiritiilen internete dayal faaliyetleri akamete
ugratilmakta, ayrica Rus devlet kurumlar ve sirketlerine ait her turla veri

ele gecirilerek internet uzerinden paylasima acilmaktadir. Moskova'nin kendi
siber

saldirilarina ayirabildigi kaynaklar: da ciddi olarak sinirlayan bu saldirilar
karsisinda, Rusya yurtdisiyla internet trafigini kisitlamak zorunda kalmistir.

Rusya’ya karsi yurutulen siber saldirilar, sadece

Ukrayna tarafindan veya gonullu korsanlarca yurutulmemekte, NATO, ABD ve
Ukrayna'ya

destek veren diger devletlerin de ellerindeki siber saldiri imkanlarini Ukrayna’nin
yaninda Rusya’ya karsi devreye soktuklar dusunulmektedir. NATO, savasin
baslamasindan onceki aylarda bazi Dogu Avrupa iilkelerine siber timler
konuslandirmis olmasinin otesinde, siber alanda Ukrayna’ya verdigi destekle

ilgili son derece temkinli bir soylem benimseyerek kamuoyuyla bilgi paylasmaktan
kacinmaktadir. Buna karsilik ABD’li yetkililer, daha once hig

yapmadiklar: bir seyi yaparak, ABD Siber Komutanligi personelinin Aralik

2021’de Ukrayna’da goreve basladigini ve ABD’nin Rusya’ya yonelik siber harp
faaliyetlerinin

sadece savunma degil, saldir1 boyutunu da igerdigini resmen aciklamislardir.
Baska bir deyisle, Rusya karsisindaki siber

micadelenin, Ukrayna'nin tek basina yuruttugu bir miicadele olarak degil, en
azindan ABD ve diger baz1 NATO tiyelerinin is birligiyle yurtuttulen bir miicadele
olarak gorilmesi gerekir. Varilan bu sonug, Rus siber saldirilarinin ugradigi
basarisizligi ve Rusya’nin siber saldirilarin kurbani haline gelmis olmasini
acikliyor

olabilir. Eklenmesi gereken bir diger onemli not, Rusya’nin siber

saldirilarinin sadece Ukrayna’y1r hedef almadigi, basta ABD, Polonya, Baltik
ulkeleri,

Isve¢ ve Finlandiya olmak iizere toplam 42 iilkedeki hedeflere yonelik yiizlerce
Rus

siber saldirisinin tespit edilmis olmasidir.
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Sonug itibariyla, Rusya-Ukrayna Savasi sayesinde siber

saldirilarin savasin fiziki boyuttaki seyrini ve sonucunu belirleyecek veya
bazilarinca

iddia edildigi uzere oyunun kurallarin1 kokten degistirecek askeri bir yetenek turu
olmadi anlasiimistir. Ozellikle taraflarin siber saldirilar karsisinda belli

bir hazirlik seviyesinde oldugu askeri ¢atisma senaryolarinda, hedefler tizerinde
fiziki hasar yaratan bombalarin ve fuzelerin siber silahlardan ¢ok daha kullanish
ve etkisi kesin savas araglari oldugu bu vesileyle teyit edilmistir.

Karsi1 Uzay

Ingilizcedeki ‘counter-space’ terimine

karsilik olarak kullanilan ‘karsi uzay’ kavrami, Dunya’nin yorungesindeki

uydulara zarar vermeye, bunlarin hizmetlerini gegici veya kalici olarak

aksatmaya yonelik girisimleri icermektedir. Bu kapsamda, salt uydulara yapilan
taciz, engelleme ve saldirlar degil, bu uydularin bagiml oldugu yerkiire
uzerindeki altyap: unsurlarina yonelik mudahaleler ve ilaveten uydular

uzerinden saglanan haberlesme, kesif, takip ve gozetleme ve konum tespiti gibi
cok

genis bir yelpazeye yayilmis hizmetlerin engellenmesine yonelik girisimler de
kars1 uzay cercevesinde degerlendirilmelidir.

Uydulara yonelik girisimler dendiginde ilk akla

gelen uydusavar silahlara (anti-satellite - ASAT), yani yeryuzunden

yorungedeki uydulara dogru firlatilan fiizelere ABD, Cin ve Hindistan’in yani

sira Rusya Federasyonu da sahiptir. Hatta Rusya bunlardan birisini Kasim
2021’de

yorungedeki kullanim dis1 bir uydusunu vurarak denemistir. Ayrica, yorungeye
yerlestirilecek uzay

araclariyla uydulara zarar verilmesi veya uydularin hizmetlerinin kesintiye
ugratilmasi mumkin olup, Rusya bu yetenekte uzay araclarina da sahiptir. Buna
karsilik, Rusya-Ukrayna Savasi sirasinda

Moskova, uzaydaki uydular1 dogrudan hedef almaktan kaginmis, yerine bu
uydulardan Ukrayna’ya gonderilen sinyalleri bastirmaya ¢alismis ya da uydularin
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karasal altyapi ve/veya terminallerine yonelik siber ve elektronik harp
saldirilarinda

bulunmustur. Baska ulkelerin uydularina yonelik bu turden taciz ve engellemelere
daha once rastlandigi halde, Rusya’nin Ukrayna’ya yonelik saldirilari, iki

devlet arasindaki bir savasta uzay uzerinden saglanan hizmetlere yonelik harp
tarihindeki ilk ornekleri teskil etmektedir.

Acik kaynaklara yansidigi kadariyla, en az ii¢ Rus karsi

uzay girisimi gerceklesmistir. Bunlardan ilkine daha once siber saldirilar alt
basligi altinda deginilmis olup, Dogu Avrupa’ya hizmet veren KA-ASAT
haberlesme

uydusunun karasal altyapisi ve uzantilari, Rus ordusunun Ukrayna’ya girmesinden
birkac saat once siber mudahaleyle hizmet dis1 birakilmistir. Ukrayna’nin yani

sira Dogu ve Orta Avrupa’daki kullanicilar da uydu erisiminden mahrum birakan
bu saldir1, uyduyu isleten ABD Viasat firmasinin farkli bir yazihm surumunu
devreye sokmasiyla kisa sirede etkisiz kilinmistir. Ikinci saldir1 da ilkiyle
neredeyse ayni zaman

diliminde gerceklesmis ve SpaceX firmasinca savasin baslamasindan once
Ukrayna

ordusuna hibe edilen Starlink uydu haberlesme mobil terminalleri, bazi
kaynaklara gore siber saldiri yoluyla, diger kaynaklara goreyse elektronik harp
teknikleriyle, yani RF sinyalleri gonderilerek karistirilmistir. Bahse konu

saldir1 da SpaceX firmasinin buyuk olasilikla yazilim temelli onlemleri

sayesinde savusturulmustur.

Uctincii kategori saldiridaysa, uzaydaki ABD uydularindan

gonderilen ve konum tespiti ile seyrusefer ve hedef tayininde kullanilan

Kuresel Konumlama Sistemi (GPS) sinyalleri, Rusya tarafindan Ukrayna’nin belli
bolgelerine daha guclu veya kirletilmis sinyaller gonderilmesi suretiyle
karnistirilmistir. Rusya, 2014'ten beri Karadeniz ve Baltik bolgelerindeki NATO
tatbikatlar sirasinda benzer karistirma tekniklerine basvurmakta ve komsu
ulkelerin protestolar ile karsilagsmaktaydi. Dolayisiyla, GPS sinyallerine

yonelik bastirma ve kirletme girisiminin Ukrayna’da kullanilmasi surpriz
olmamistir. Buna karsilik, Rusya’nin uzaydan gelen GPS sinyallerini bastirma
konusunda sahip olduguna inanilan ileri kabiliyetlerin, Rusya-Ukrayna Savasi’'nin
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seyri uzerinde fazlaca bir etki yaratmamis olmasi bir¢ok gozlemci tarafindan
ilging

bulunmustur. Getirilen aciklamalar arasinda one cikan, GPS’in Rus muadili
Glonass

sistemine ait yeterli miktarda terminale sahip bulunmayan Rus silahli
kuvvetlerinin de GPS sinyallerinden istifade ediyor olmasi sebebiyle, GPS’e
yonelik karistirmanin asgari seviyede tutuldugu iddiasidir. Getirilen diger bir
aciklama ise, Rusya'nin

diger pek cok alanda oldugu gibi bu konudaki teknolojik kapasitesinin de
beklendigi

kadar ileri olmadigi veya karistirma sistemlerinin yerinin siiratle tespit

edilip vurulmasindan ¢ekindigi i¢gin bunlan aktif hale getirmedigidir.

Rusya-Ukrayna Savasi sirasinda sahada gozlenen ve etkinligi

tartismal karsi uzay girisimleriyle ilgili yapilabilecek diger bir gozlem de,

ABD ile Rusya’nin bu tur karsi uzay saldirilarina verecekleri yanitin ne

olacagina dair caydiricilik soylemlerinde meydana gelen degisiklik ve
kaymalardir. ABD’'nin Soguk Savas yillarindan bu yana benimsemis oldugu ve
daha

yakin zamanda Trump Yonetimi'nce teyit edilen caydiricilik soyleminde, uydulara
karsi nukleer olmayan silahlarla gerceklestirilecek ve ABD’nin nukleer
komuta-kontrol-haberlesme kapasitesini tehlikeye sokacak saldirilara, ABD'nin
nukleer

silah kullanarak karsilik verece@i uyarisinda bulunulmaktadir. Halbuki Rusya-
Ukrayna savasinin baslamasindan birkag

hafta sonra Amerikal yetkililer, konum tespit ya da haberlesme sinyallerinin
karistirilmasi gibi kalici etkisi bulunmayan uydulara yonelik mudahaleleri

kabul edilebilir ve ‘rutin savas faaliyetleri’ olarak gorduklerini aciklayarak,
uydularin kendisi degil ama sagladiklar1 hizmetlere yonelik saldirilari bir

bakima normallestirmislerdir.

Savasin baslamasindan sonra bunun tam aksi yonde bir

pozisyona kayan Rus yetkililer ise, daha onceki yillarda belirsiz olan uzaya
yonelik caydiricilik pozisyonlarini sertlestirerek, uzaydaki uydulara erisimi
engellemeye
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yonelik girisimlerin Rusya tarafindan casus belli, yani savas sebebi sayilacagini
ilan etmislerdir. Baska bir ifadeyle Rusya, Ukrayna’nin kullandig:

ABD millkiyetindeki uydulara karsi kendisinin gerceklestirdigi saldirilarin
benzerlerinin Rus uydularina yapilmasini savas sebebi sayilacagini ilan ederek,
kendi icerisinde tutarsiz ve savunulmasi zor bir caydiricilik duzlemine

kaymistir. Bu tepkinin altinda, normalde askeri nitelikli saldirilar

karsisindaki direncinin dusuk olmasi beklenebilecek Batili ulkelere ait ticari
uydularin bile, Rusya'nin saldirilarini ne denli kolaylikla

savusturabildiklerinin gorulmus olmasindan kaynaklanan zafiyet algisi ve

kendine guvenin sarsilmasi olabilir. Nitekim Rusya’nin uzay faaliyetlerinin
basindaki

yetkilinin, diinya genelinde uzayla ugrasan devlet ve 0zel sektor oyuncularinin
tamaminin

artik sadece Rusya’nin diismanlar: hesabina c¢alistigini ifade etmis olmasi, Rus
siyaset

yapicilarin bu konuda duyduklar: ofke, yalnizlik ve kaygilarin yansimasi olarak
yorumlanabilir. Sonuc¢ olarak, Rusya-Ukrayna Savasi’nin karsi

uzay boyutunun da daha once incelenen diger iki YBT ye benzer sekilde, Rusya
acisindan hic de olumlu gozlemler ve dersler icermedigi soylenebilir.

Sonuc ve dersler

Uluslararasi guvenlik ile bilim ve teknoloji calisan

arastirmacilarin neredeyse tamaminca YBT niteligi tasidig1 kabul edilen
hipersonik silahlar, siber saldirilar ve karsi uzay, Rusya-Ukrayna Savasi
vesilesiyle konvansiyonel bir ¢atismada ilk kez sahne almistir. Bu yonuyle, en
azindan bahse konu u¢ YBT acisindan gelecekteki savaslarin kacinilmaz parcasi
olacagi yonindeki ongori dogru gikmistar.

Buna karsilik, bircok arastirmaci tarafindan

teknolojik imkanlar: gorece ileri devletler arasindaki ilk buyuk ¢aplh savasta
sahaya

siirtilecegi kehanetinde bulunulan diger bazi YBT lerin, ornegin yapay zeka
destekli otonom silahlarin kullanimina tanik olunmamistir. laveten, hem yaygin
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ve siddetli siber saldirilarin, hem de uzaydaki uydulara yonelik saldir1 ve
engellemelerin, hedefteki devletin savasma kapasitesini sekteye ugratacagi,
hatta o tlkedeki giinliik yasami felce ugratabilecegi uyarilarinin da abartili
oldugu anlasilmistir. Fakat bu ¢cikarimin gerek karsi uzay gerekse siber saldirilar
karsisinda asgari tedbirlerini almis ve belli bir teknolojik potansiyeli haiz
devletler icin gegerli oldugu, buna karsilik 2014 yilinda Kirim'in isgalinde
goruldigu uzere, taraflardan en az birisinin yeterince hazirlikli olmadigi ¢atisma
senaryolarinda, kars: uzay ve siber saldirilarin olumsuz etkilerinin ¢ok daha
derin olabileceginin alt1 ¢izilmelidir.

Hem karsi uzay hem siber saldirilar baglaminda dikkat

cekilmesi gereken bir diger husus, bu iki mecrada gergeklesen saldirilarin
sadece hedefteki devletleri degil, savasa taraf olmayan baska tlkelerdeki sivil,
askeri veya kritik altyap1 kullanicisini da olumsuz yonde etkiledigidir. Dolayisiyla,
bu iki YBT'nin en azindan bugune kadar kullanilagelmis konvansiyonel harp silah
ve vasitalarina kiyasla, devlet sinirlarini kolaylikla asma potansiyeli ve
tehlikesinin daha yiiksek oldugu, dolayisiyla uluslararasi guvenlik i¢cin bu
yonuyle de risk tegkil ettikleri vurgulanmalidir.

Rusya-Ukrayna Savasi, hipersonik silahlarin bir

savasta ilk kez kullanimina sahne oldugu halde, aslinda hipersonik silahlara
basvurulmasini gerektirecek sartlar mevcut olmadigindan, bu kullanimin savasin
seyri uzerinde herhangi bir etkisi olmamis, tirmandirici veya istikrari bozucu

bir sonug da ortaya ¢ikmamaistir. Diger taraftan, ozellikle fize savunma
kabiliyetine ve/veya niikleer harp basliklarina sahip hasimlar arasindaki kriz

ve ¢atisma senaryolarinda, hipersonik silahlarin istikrarsizlastirici ve

tirmandiric etkilerine hala dikkat edilmesi gerekecektir. Ayrica, hipersonik
silahlarin bundan boyle balistik fuzeler ve seyir fiizelerinin yani sira

gelecekteki savaslarin olagan harp vasita ve silahlar arasinda yer almasi
beklenmelidir. Basat guclere ilaveten, dunyanin onde gelen bir¢cok bolgesel
gucunun

de hipersonik silahlar1 envanterlerine dahil etmekte olmalar: da bu beklentiyi
desteklemektedir.
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